netwrix ¢ saycurif

Gerez vos acces a privileges :

Réduisez les colts en optimisant la securité
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Comment réduire au maximum le
risque lié aux comptes a privileges
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La technologie d'analyse la plus rapide

= Plus de 20 000 appareils
analysés par heure

= Détection continue des
comptes a privileges

e F/ N

= Aucun port spécial dédié a
I'analyse
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9 NETWRIX PRIVILEGE SECURE
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Vue a plat des acces a privileges

2 NETWRIX PRIVILEGE SECURE

= Liste les membres des groupes |
pour une analyse a plat
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= Fait ressortir le cloisonnement "
des acces pour analyser la surface
d’'attaque a haut risque de
mouvement latéral
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Survelillance de la surface d'attaque dans le

temps

= Etudiez a l'aide de rapports
I'évolution de la posture de
sécuriteé

= A combiner avec la gestion des
acces pour l'opérationnel afin de
réduire la surface d’attaque
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Gardez le controle

Orchestrez...
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La puissance de |I'orchestration des privileges

Avantla
session

Pendantla
session

Apresla
session
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jsmith-
adm

Compte inactif, sans privileges, surface
d'attaque nulle

Compte actif avec les privileges strictement
nécessaires a la tache

Compte inactif, sans privileges, surface
d'attaque nulle
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La puissance de l'orchestration des identites

Avantla
session

Pendant la
session

Apresia
session
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jsmith4hs9
k3h86fd

Compte inexistant, surface d'attaque
nulle

Compte éphémere dote
des privileges strictement
nécessaires a la tache

Compte supprime, surface
d'attaque nulle
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Nettoyage de toutes les surfaces d'attaque

Services

RDP

Tickets Kerberos
Partages de

fichiers
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Vers le zero privilege permanent
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Que faisons-nous d'autre ?

o]
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Coffreforta
mots de passe

Gestion des
applications

£

Enregistrement
de sessions Q

Intégrations
décosysteme

|11
xx <<

Gestion des
environnement
Cloud

Certificatio
ndacces
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Demo

59 14 |  CONFIDENTIAL netwrix ><saycurit



Prochaines etapes

En savoir plus sur notre site web eBook: Le meilleures Témoignage client
Netwrix Privilege Secure pratiques sur le PAM
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Des Question ?

-
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Merci !

WWW.Nnetwrix.fr
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